PRINCIPI MODERNIH
TELEKOMUNIKACIJA

Elektrotehnicki fakultet
Katedra za telekomunikacije
Beograd, 2019/2020.

Predrag Ivanis, Elektrotehnicki fakultet
Katedra za Telekomunikacije, Beograd



IV Osnovi kriptografije

Predrag Ivanis, Elektrotehnicki fakultet S —
Katedra za Telekomunikacije, Beograd PMT 2



Kriptografija — osnovni pojmovi

* Kriptologija - nauka o “tajnom pisanju”.
* Sastoji se od

-----

= fkriptoanalize — nauke o “razbijanju” Sifara.
*  Istorijski

= JoS u staroj Gr¢koj koristile su se razne jednostavne Sifre pri prenosu
diplomatskih 1 vojnih poruka.

= KoriS¢enje elektricnog telegrafa dovelo je u prvoj polovini XX veka do
nastanka viSe sloZenith mehanickih i elektromehanickih uredaja za
Sifrovanje;

= U toku II svetskog rata za jedne od takvih Sifara konstruisan je uredaj
(Enigma) koji se s danasnje tacke glediSta moze smatrati raunarom,;

= Nakon 1950. Senon je postavio kriptografiju na &vrstu matemati¢ku
osnovu koristeci pri tome niz poyjmova iz Teorije informacija

o tek tada je “kriptologija od umetnosti postala nauka”.
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Kriptografija - ideja

* Sifrovanje i desifrovanje umesto kodovanje i dekodovanje;
= (ilj sifrovanja je da se sadrzaj poruka u kanalu Sto vise “sakrije”.
= Zastitno kodovanje je odbrana od Sumova 1 smetnji u kanalu, dok je Sifrovanje
odbrana od prisluSkivaca u kanalu.

* (Osnovni zadatak - omoguciti dvema osobama komuniciranje preko
nesigurnog kanala.

= (Osoba koja 8salje je posiljalac (u kriptografskoj literaturi Cesto Alisa);

= (Osoba kojoj je poruka namenjena je primalac (u kriptografskoj literaturi Cesto
Bob);

*  Pritom je poZeljno da treca osoba, koja nadzire mozZe kanal, ne moze
razumeti njihove poruke.

= (Ova osoba presrece poruku 1 u literaturi se naj¢esc¢e zove Eva ili Oskar

*  Poruku koju poSiljalac Zeli poslati primaocu je otfvoreni tekst (plaintext).
= To moze biti tekst na govornom jeziku, numericki podaci ili bilo Sta drugo.

* PoSiljalac transformise otvoreni tekst koristeci kljuc.

* Taj postupak se naziva Sifrovanje, a dobijeni rezultat Sifrat (ciphertext) ili
kriptogram.
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* Parametri:
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Katedra za Telekomunikacije, Beograd

Osnovna blok Sema

Skup poruka oznacen je sa M;

Skup kriptograma oznacen je sa C;

Skup kljuceva oznacen je sa K;

Skup algoritama Sifrovanja E (E koristi klju¢ KeK);

Skup algoritama deSifrovanja D (D koristi klju¢ KeD).
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Osnovni sigurnosni problemi

* Tajnost - da li moZete biti sigurni da neko nepozvan ne moze pristupiti
vaSim podacima?
= treba da bude prakti¢no neizvodljivo da se raCunarski sistematski
odreduje postupak desifrovanja iz kriptograma, ¢ak 1 ako se
odgovarajuca poruka (kojoj odgovara kriptogram) zna;
= treba da bude prakti¢no neizvodljivo da se raCunarski sistematski
odreduje poruka iz kriptograma.

*  AutentiCnost - da li moZete biti sigurni da podaci koje ste primili zaista
poticu od osobe od koje ofekujete da vam ih je poslala (da li je neko ko
pristupa vasim podacima/resursima zaista osoba kojom se predstavlja)?

= treba da bude prakti¢no neizvodljivo da se raCunarski sistematski
odreduje postupak Sifrovanja iz kriptograma, ¢ak i ako se odgovarajuca
poruka (kojoj odgovara kriptogram) zna;

= treba da bude prakti¢no neizvodljivo da se raCunarski sistematski
generiSe takav kriptogram da odgovarajuci desifrovani tekst pripada
skupu poruka.

* Integritet

= da l1 su podaci koje ste primili modifikovani od strane “tre¢eg” lica?
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Elementarni postupci Sifrovanja

* Veoma jednostavne Sifre koje se danas malo koriste u praksi.

* Ipak, one predstavljaju osnove ili delove nekih kompleksnijih
algoritama.
* Dve osnovne vrste postupaka:
= Blok Sifre
 Transpozicija;
o Sifra proste zamene (monoalfabetska).
o Sifra viestruke zamene (polialfabetska).
= Niz Sifre
* Vernamova Sifra;
» Tekuci kljuc (running-key);
» Autokljuc (autokey).
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Transpozicija - kriptografija

*  Blok simbola poruke upisuje se po odredenom pravilu u neku,
obi¢no dvodimenzionalnu, geometrijsku figuru kao Sto to je
matrica i zatim iSCitava opet po odredenom pravilu.

=  Primerl:

re¢ TELEKOMUNIKACIJE se deli na blokove od po 4 slova 1 slova iz
svakog bloka prenose u prema odredenoj permutaciji — recimo 3-1-4-2

TELE KOMU NIKA CIE
LTEE MKOU KNIA JCIE

=  Primer2:
re¢ TELEKOMUNIKACIJE se upisuje po vrstama u matricu 4x4 1 zatim
se kolone i8Citavaju po 1stoj permutaciji (3-1-4-2)
TEL E
KOMU
NI KA
CIJE
LMKJ TKNC EUAE EOII
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Transpozicija - Kriptoanaliza

* Ako se zna samo Kkriptogram a poruka nije iz govornog jezika, za
veliku periodu ¢ak ni ovako jednostavnu Sifru nije lako razbiti
(analogija sa random interliverom!).

* Tekst Sifrovan transpozicionom Sifrom moze se prepoznati po
tome Sto:

= statistika pojavljivanja pojedinih slova (simbola) ostaje nepromenjena.
= uslovne verovatnoce (pojavljivanja slova posle slova) nece odgovarati
statistici odgovarajuceg jezika.

* QOtkrivanje Sifre se moZe posti¢i anagramiranjem - dovodenjem
slova u polozaj koji je svojstven posmatranom jeziku.

= trazi se takvo premeStanje slova da se pojave reci (ili delovi reci)
karakteristiCne za dati jezik.

= za engleski jezik su karakteristicne kombinacije “th”, “he”, “the” 1 sl. Na
taj na¢in se moze odrediti period permutacije, kao 1 odgovarajuci
redosled slova u njoj.

= Zbog ovoga su izuzetno vazne statistike pojavljivanja viSeslovnih
kombinacija (digrami, trigrami itd.) 1 re¢i u pojedinim jezicima.
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Sifra proste zamene (monoalfabetska)

*  Zadrzava se ista azbuka, ali se jedno slovo zamenjuje drugim

= Sve se moze shvatiti tako da je ispisana azbuka (od A do S)adaj je
ispod nje ispisana jedna od mogucih (30!) permutacija, pa se gornja
slova zamenjuju donjim.

* Svaka permutacija je jedan od mogucih kljuceva (a algoritam je prosta
zamena — JoS jedan Cest naziv: supstitucijska Sifra).

*  Sifra Julija Cezara — najprostija monoalfabetska cifra:
TELEKOMUNIKACTIUJE
216 126 11 1713 2314 9 11 0 26 9 10 6
+ 33333 333 333333333
=249 159 14 201626171214 3 291213 9
FINIMSOCPL MG S LLIJI

drugi nacin (posmatrajuci samo slova):
TELEKOMUNIKATCIUJE

+ GGGGGGGG G GGG GGG G
= FINIMSOCPLMGSLLJI

*  Sve Sto treba zapamtiti je slovo G - pri deSifrovanju se slovo G(=3)
oduzima od Kriptograma.
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Sifra proste zamene - Kkriptoanaliza

* Sifre jednostruke zamene se izuzetno lako “probijaju”.

* Z.a odredivanje kljuca dovoljna je prosta statistika pojavljivanja
pojedinih slova.

= Digrami mogu samo joS da pokazu da se ne radi o transpoziciji, vec o
prostoj zameni.

= Ovde 1 entropije viSeg reda ostaju nepromenjene, Sto nije slucaj kod
transpozicije (potrebno je da upotrebljeni statisticki podaci odgovaraju
tipu teksta - statistika pojavljivanja karaktera u nekom govornom jeziku
il1 programu...).

* Kolika je koliCina teksta (duzina kriptograma) potrebna da bi se
odredilo koji je klju¢ upotrebljen?

= Za engleski jezik se pokazuje da je potrebna duzina od najmanje 25 slova
da se odredi kljuc.
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Sifra viSestruke zamene (polialfabetska)

Ovakva Sifra se Cesto zove i ViZnerova. Primenjuje se sukcesivno (ali obi¢no
periodi¢no) vise razliCitih prostih zamena.

Neka je period prostih zamena £ (tj. Koriste se zamene n,, n,, ..., n,).

One se lako mogu zapamtiti ako se predstave u obliku reci.

= Primer:
Sifrovanje re¢i TELEKOMUNIKACIJE Viznerovom §ifrom koristeéi re¢
KLIUC (k=4):
TELE KOMUNIKACIJE
+ KLJUC KLJ U C

= VRDPGTB ZC

Z.a razbijanje periodiCne polialfabetske Sifre mora se najpre
utvrditi period ponavljanja (duzina kljuca).
= U Sifrovanom tekstu traze se identicni trigrami, tzv. Kasiski test 1z XIX veka,
il1 1 duzi blokovi 1 pretpostavlja se da je duzina kljuca naymanji zajednicki
Cinilac pronadenih rastojanja trigrama;
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Indeks koincidencije

* Indeks koincidencije IC (Index of Coincidence) omogucava procenu
varijacije pojavljivanja simbola u kriptogramu.

* Neka je NV broj simbola u kriptogramu i neka je /V, broj pojavljivanja
i-tog simbola. Tada je po definiciji

D> N,(N,-1)

lN(N—l)

* IC se moZze koristiti da bi se dobila priblizna informacija o tome da li
koriScena Sifra monoalfabetska, polialfabetska s manjom periodom ili
polialfabetska s ve¢om periodom.

" Ako je primenjena monoalfabetska Sifra bice velika varijacija u statistici
pojavljivanja simbola 1 /C ¢e imati veliku vrednost. S povecanjem
periode varijacije se smanjuju i vrednost /C se takode smanjuje.

* Interesantne oCekivane vrednosti (za engleski tekst sa 26 slova u
alfabetu, verovatnoce simbola pi):
= za periodu ravnu jedinici (prosta zamena) — 0,065;
= za duZinu kljuca 2 — 0,052;
= za duZinu kljuca 5 — 0,044;
= za veliku duzinu — 0,038=26-(1/26)2=1/26.

IC =
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Vernamova Sifra

* Klju€ moze se koristiti potpuno slucajni niz slova Cija je duzina
jednaka duzini poruke (Vernamova Sifra).

* Ako se za svaku novu poruku bira druga sekvenca kao kljuc
(one-time pad) onda se stvarno dobija izuzetna Sifra.

= Qva Sifra se teorijski ne moze razbiti.

= Ako se ima dovoljno dugo vreme na raspolaganju mogu se u principu
isprobati svi moguci kljucevi kojih ima m” (gde je n duZina presretnutog
kriptograma a m broj slova u koriS¢enom alfabetu).

= Upotreba ovakve Sifre zahteva odredene memorijske resurse 1 ona se ne

e

4 4 *
moze cesto nr

moz niivati
UUUUUUU -tJ.L AAdR A Ve

LLJ.l v

* Postoje dosta efikasne metode za deSifrovanje i pri koriS¢enju
veoma dugackih kljuceva koji u sebi sadrze statisticku zavisnost
(recimo, tekst neke knjige).

= Qvakva Sifra se Cesto naziva tekuci kljuc (running-key).
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Autokljuc (Autokey)

* Jedan od nacina da se jednostavno generiSe tekuci kljuc.

* Krece se od prvobitnog klju¢a (samo njega treba zapamtiti) i zatim
se umesto kljuca koristi sam tekst poruke.

* Pri koriS¢enju autokljuca greske pri prenosu Ce se prostirati, dok u

drugim slucajevima uti¢u samo na tekuci simbol ili na odgovarajuci
blok simbola.

* Primer:
1) Sifrovati re¢ TELEKOMUNIKACIJE koriste¢i autoklju¢ (KLJUC) s porukom
TELEKOMUNIKACTIUJE
+ KLIUC TEL EKO.
= VRPGVUH SPL. .o
2) Sifrovati re¢ TELEKOMUNIKACIJE koristeéi autokl]uc (KLJUC) s
kriptogramom
TELE KOMUNIKACIJE
+ KLJUCV RDP GLJE .
= VRD GLJE .
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Senonovi doprinosi kriptologiji

*  Difuzija i konfuzija su pouzdane metode za konstruisanje prakticnih sistema
za Sifrovanje:

= U okviru difuzije postojeca statisticka struktura poruke se maskira u

kriptogramu tako Sto se uticaj jednog simbola (bita) proSiruje na niz simbola
(bita) kriptograma.

= U okviru konfuzije vrSe takve zamene koje Cine vezu poruke 1 kriptograma
Sto je god moguce kompleksnijom.

= Ovi postupci se koriste u savremenim prakticnim kriptosistemima.

* Predlozio kombinovanje kriptositema formirajuci njihov proizvod (product):

= Dok proste zamene i transpozicije kao blok Sifre ne obezbeduju veliku
tajnost, njthovim kombinovanjem se mogu dobiti dobre Sifre.

= [ ovaj postupak se danas Cesto koristi.

* I na kraju, jedna Senonova misao, po re¢ima samog Helmana, ukazala mu je
put do sistema javnih kljuceva:

= “Pitanje konstruisanja dobre Sifre je u suStini pitanje nalazenja teSkih
problema, uz odredene uslove. Nasu Sifru mozemo konstruisati na takav nacin

da je njeno razbijanje ekvivalentno resavanju (ili u nekom trenutku razbijanja
zahteva reSavanje) nekoga problema za koji je poznato da je tezak”.
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Algoritmi sa simetri¢nim kljucevima

* Isti kljuc se Kkoristi za Sifrovanje i deSifrovanje dokumenta.

* Postupak je veoma brz i jednostavan (baziran na permutacijama i
sabiranju po modulu dva).

* Iz Sifrovanog teksta je veoma teSko rekonstruisati originalnu poruku
ili odrediti primenjeni kljuc.

g‘ sifrovan g‘

A

fekst
tekst L’/‘ { tekst

Kljug kljug
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DES (Data Encription Standard)

*  AmeriCki NSB (National Bureau of Standards) je 1972. raspisao konkurs
za Kriptografski algoritam za zaStitu racunarskih i telekomunikacionih
podataka .

* Zahtevi:

visoki stepen sigurnosti

potpuna specifikacija i lako razumijevanje algoritma
sigurnost leZi u kljucu, a ne u tajnosti algoritma
dostupnost svim korisnicima

prilagodljivost upotrebi u razli¢itim primenama
ckonomicnost implementacije u elektonskim uredajima
efikasnost

mogucnost provere

mogucnost 1zvoza (zbog US zakona)
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DES - osobine

* Stigao prelog algoritma koji je razvio IBM-ov tim
kriptografa, zasnovan na tzv. Feistelovoj sifri.

* Uz modifikacije koje je predlozila NSA (National Security
Agency), prihvacen je kao US standard 1976. godine

* Pri Sifrovanju i deSifrovanju se koristi isti, 56-bitni kljuc a
Sifrovanje se obavlja na 64-bitnom bloku podataka.
= sukcesivne zamene, transpozicija, brojna sabiranja po modulu 2,...
= algoritam je sloZen (konfuzija) 1 svaki ulazni bit utie na svaki od 64
izlazna bita (difuzija).
* Koliko je DES siguran?

= Test DES algoritma: fraza (“Strong cryptography makes the world a
safer place”) Sifrovana 56-bitnim klju¢em deSifrovana je (primenom
brutalne sile) za 4 meseca,

= Nije poznato da postoji drugi nacin za deSifrovanje ako kljucevi nisu
poznati (tzv. “backdoor” pristup).
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Osnova DES algoritma

* Duzina kljuca K je fiksna i iznosi 56 bita.
* Algoritam se sastoji od faza.
* U svakoj fazi:

= poruka od 64 bita deli se
na dva jednaka dela; L, R,

= Kkljuc od 48 bita dobijen je

= permutacijom nekih bitova iz K;

= rezultat od 64 bita;
£ K.
L [ R,,, i=12,---,15
i _iLi—l @f(Ri—1aKi)ai:16
R. :{Li1 ®f(R.,K),i=12,---15
! R,.i=16 Ll 2
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Kompletan DES algoritam

| |
&4-bit input S&bit key
permule

IENER

.. v .
—operacije u DES-u r@m:m] : 48:bit K1
- Inicijana permutacija AN
L . b .
-16 puta se poziva Jgfi.na ista rﬂm_m, p 48 bit K2
funkcija za razli¢ite
ulazne parametre 13 | r3
- pritom se svaki put kao jedan :
od parametara koristi 48-bitni L o
klju¢ izveden iz osnovnog l @ : 48bitK16
56-bitnog kljuca
L/ | R1/7
permute
| 64-bit cu:pm-
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Racunanje funkcije f(A,J)

* Ulazi — A duzine 32 bita, J duzine 48 bita

E(a)

Predrag Ivanis, Elektrotehnicki fakultet
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Racunanje funkcije f(A,J) - objasnjenje

* (Objasnjenje prethodne slike
= Prvi argument A se "proSiri" do niza duzine 48 u skladu s fiksnom funkcijom

prosirenja E. Niz E(A) se sastoji od 32 bita iz A, permutovanih na odredeni
nacin, s tim da se 16 bitova pojavi dvaput.

= Jzracunamo E(A4)+J i rezultat zapiSemo kao niz od osam 6-bitnih blokova
B =BB,B;B,B.B.B-Bs;.
= U slede¢em koraku koristi se 8 tzv. S-kutija (supstitucijskih kutija) S,, ... , Sq.
« Svaki Si je fiksna 4 x 16 matrica ¢iji su elementi celi brojevi izmedu 01 15.
 Za dati niz bitova duzine 6, recimo Bj = b,b,b;b,b;b,, racuna se Sj (Bj) na
slede¢i nacin.
— dva bita b,b, odreduju binarni zapis reda » od Sj (r = 0,1,2,3),
— Cetiri bita b,b;b,b5 odreduju binarni zapis kolone ¢ od Sj (¢ =0,1,2,...,15).
— Sada je Sj (B)) po definiciji jednako Sj (7,c), zapisano kao binarni broj
duZine 4. Na ovaj nacin izraCcunamo Cj = Sj (Bj),j = 1,2,...,8.

= Niz bitova C;-Cg duzine 32 permutuje se pomocu fiksne zavrSne permutacije P.
Tako se dobije P(C), Sto je po definiciji upravo f(A4.J).
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DES - kriptoanaliza

* QOriginalna IBM-ova ponuda NBS-u je imala 112-bitni kljuc.

Prva IBM-ova realizacija Feistelove Sifre — kriptosistem je imao 128-bitni kljuc.

U verziji DES-a koja je prihvacena kao standard duljina kljuca je smanjena na 56
bitova (da bi kljuc stao na tadasnje Cipove, ali verovatno 1 pod uticajem NSA).

Mnogi kriptografi su bili protiv tako kratkog kljuca jer su smatrali da ne pruza
dovoljnu sigurnost protiv napada "grubom silom".

* Uz 56-bitni klju¢ imamo 236 = 7.2 - 10!® moguéih kljuceva, pa se na prvi pogled
napad ""grubom silom" ¢ini sasvim neprakti¢nim.

Vec¢ 1977. godine Diffie 1 Hellman su ustvrdili da tadasSnja tehnologija
omogucava konstrukciju raCunara koji bi otkrivao kljuc za jedan dan, a troSkove
su procenili na 20 miliona dolara.

Na osnovu toga su zakljucili da je takav raCunar dostupan samo organizacijama
kao Sto je NSA, ali da ¢e oko 1990. godine DES postati sasvim nesiguran.

Godine 1993. Weiner je procenio da se za 100000 dolara moZe konstruirati
raCunar koji b1 otkrio kljuc za 35 sati, a za 10 miliona dolara onaj koji b1 otkrio
klju¢ za 20 minuta.

Konacno (zvani¢no) razbijanje DES-a se dogodilo tek 1998. godine. Tada je
Electronic Frontier Foundation (EFF) za 250000 dolara zaista napravila "DES
Cracker", koji je razbijao poruke Sifrirane DES-om za 56 sati.
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DES - cipher-block chaining

* Osnovni klju€ se koristi prvi put, zatim je iskoriS¢en princip autokljuca.

* 1V (initialization vector) oznacava pocetni kljuc, dok su sledeci kljucevi
sami poslati kriptogrami.

* U ovome slucaju greSka pri prenosu utiCe na tekudi i sledeci blok, ali se ne
prostire dalje.

v M M
— DES —¥ DES
K K
C, C,
h k 4
—? DES! —¥ DES™!
K K
v M, M,
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Triple DES (3DES)

* Osobine

= Koristi tri kljuca (sekvencijalno);
= Duzina kljuca 168 bita (u drugoj varijanti 112 bita).
= Znatno je sigurniji od DES.

lII| DES | DES™ DES
K K C
K 1
b 4 h J k 4
. | DES™ DES | DES™
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AES (Advanced Encryption Standard)

*  AES ili Rijndael

Naslednik DES-a, standardizovan od strane NIST 2001. godine (konkurs
raspisan 1997. — uslovi: simetrican, blokovski, duz. bloka 1 kljuca);

Blokovi 4x4 bajta (128 bita) u 4 faze, duzina kljuca 128, 192 1li 256 bita;

Formira se matrica klju€eva, svaki je izveden iz osnovnog kljuca;

Dodavanje kljuca, nelinearna supstitucija, pomeranje, linearna

transformacija.
WENERE ENCAEREY
i Bl bo il H'Eﬂ Ao | By | Rz| Bys Ayl Ay | Bz | Ans
8,58,y & ds ShiftRows
a3 2, L, b, | u' 8,4 ?1;1 ,ErL';E ?1.:3 4,88, 3,
il ) ] B L Y fw f'.*:a Ao gl za| Ay
—
Koo | Ko | Koz | Ko “I &y g a3.| By - aa:z a;.s a,, a3_1 aﬁ_f
k1EI Il"11 k12 Ili1.‘] d .
8] Kal o2l ) -
k}.‘ﬂ ka, k2,2 23
k | ‘

Koo | Ko eyl e ;b_ﬂl :
M EIE T by, bn.1 bu,a b{}.a i a 2| o [@ I b” 18] ta

b b b b, E".l: k) ':‘1.2 a1.3 I:UJ " :'e bl.a

10| =11 %zl %a — ﬁ

b h D n& E'.d,1 :!2.2 FIZ.J h?..tl bz,1 ¥ 2 h"..!

20 2, 22 23 I L

b,
ba.u b Ds.zlba.a a.-!.a aa?\ 35,: a;u bg.u,ﬁ“ ]:1.: (L]
s g —
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Prednosti algoritama sa simetricnim kljucevima

* Proces Sifrovanja/deSifrovanja je veoma brz i pogodan za

velike koliCine podataka.

* Jedini nacin da se dode do Sifre (ako nije poznata) je metod
“grube sile”, tj. isprobavanja svih mogucih kombinacija.

* Trenutna preporuka je da Sifra bude duga bar 90 bita —
smatra sa da su tako podaci zaSticeni bar 20 godina.

* Jedini (ali veoma ozbiljan) problem je - kako prijemnoj
strani dostaviti kljuc?

“.J“

* Problem presretanja Sifre postaje kljucan.
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Algoritmi sa asimetri¢nim kljucevima

* Potpuno nov pristup u odnosu na DES, AES
= Tayni klju€ nije poznat cak n1 onome kome je poruka namenjena!

= Ako se Stiti tajnost javnim klju¢em (dostupan svima) se Sifruje a tajnim
desifruje. Ako se Stit1 autenti¢nost, postupak je obrnut.

= Nema potrebe za “sigurnim kanalom” kojim b1 se dostavljao kljuc
onome ko treba da desSifruje dokument.

— I — —
Sifrovan

tekst T M ekt 0/‘ I tekst

javni kljuc tajni kjuc 2
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Asimetricni kljuCevi — tajnost i autenti¢nost

* JIstovremeno ostvarenje tajnosti i autentiCnosti u sistemu sa
javnim i tajnim kljucevima:

TAJNL JAVNI TAJNL JAVNI
KLJUC KLJUC KLJUC KLJUC

C
TAJNOST
AUTENTICNOST
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Algoritmi sa asimetri¢nim kljucevima

* Javni i tajni klju¢ su povezani na osnovu neke
matematicke relacije

* Na osnovu poznatog “tajnog kljuca” lako je odrediti “javni
klju¢”. Obrnuti postupak nije jednostavan.

* OQvim je resen problem distribucije kljuceva a da nivo
zaStite ne bude doveden u pitanje.

* Bitni dogadaji i najpoznatiji algoritmi:
= 1967., David Kahn 'The Codebreakers’, podstie razvoj kriptografije

= 1976., Stanford, Whitfield Diffie 1 Martin Hellman: 'New Directions in
Cryptography' - Diffie-Hellman76

= 1977., MIT, Ronald L. Rivest, Adi Shamir i Leonard M. Adleman: RSA
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Diffie — Helmanov algoritam

*  Godine 1976. Whitfield Diffie i Martin Hellman - u nekim grupama
stepenovanje je puno jednostavnije od logaritmovanja.

*  Pretpostavimo da se osobe A i B Zele dogovoriti o jednom tajnom
slucajnom elementu u cikli¢noj grupi G, kojeg bi onda posle mogli
koristi kao kljuc€ za Sifrovanje u nekom simetricnom Kriptosistemu.

= oni taj svoj dogovor moraju provesti preko nekog nesigurnog kanala, bez da su
prethodno razmenili bilo kakvu informaciju.

= jedina informacija koju imaju jeste grupa G i njen generator g.
= osoba A generiSe sluCajan prirodan broj a 1z {1, 2, ..., |G| - 1}. Ona posalje
osobi B element g“.

= osoba B generiSe slu€ajan prirodan broj b 1z {1, 2, ..., |G| - 1}, pa poSalje osobi
A element g?.

= osoba A izraCuna (g%)* = g,
= osoba B izracuna (g?)* = g*.
= sada je njihov tajni klju¢ K = g,
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RSA: formiranje javnog i tajnog kljuca

1. Izabrati dva velika prosta broja p, q.
(npr., svaki predstaviti sa po 1024 bita)

2. IzraCunati n =p xq, 7z = (p-1) x(q-1)

3. Izabrati e (pri Cemu je e<n) tako da nema zajednicCkih faktora
sa 7 (e, z su “relativno prosti”).

e exd-1 deljivo sa 7 bez ostatka

5. Javni klju€ (Public key) je tada (n,e).
Tajni kljuc (Private key) je (n,d).
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RSA: Sifrovanje, de§ifrovanje

1. Da bi se Sifrovala poruka m, treba izracunati
c=mmod n (tj. ostatak pri deljenju m°sa n)

2. Da bi se deSifrovala sekvenca c, treba izracunati

m=c%mod n (tj. ostatak pri deljenju ¢! sa n)

Ako je p=5, g=7 tada je n=35, z=24. Neka je joS e=5 d=29.
(tada su e, 7 relativno prosti i ed-1 deljivo sa z bez ostatka)

€ e
e . m m c=m mod n
Sifrovanje: — —
12 1524832 17
v C cd m = cd mod n
desSifrovanje: = =
17 481968572106750915091411825223072000 12
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RSA - sposobnost zastite

= Ako su pig 1024 — bitni prosti brojevi, najmoc¢niji
raCunar danasnjice bi faktorizaciju 2048 - bitnog broja
pxq radio duze od Zivotnog veka Zemaljske kugle,
o Pritom teor1ja joS uvek ne nudi nista viSe od
Eratostenovog sita!
o Time je invertovanje kriptujuce funkcije prakti¢no
onemoguceno.

= Ali, kako je moguce odabrati slucajni 1024 - bitni prost
broj, tj. kako znati da je neki veliki broj prost? Problem
nalazenja 1024 - bitnog prostog broja nije nista laksi nego
spomenuta faktorizacija! Problemi su ekvivalentni!
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Problem nalazenja velikog prostog broja

* [pak postoji mogucnost da se brzo proveri da li je veliki broj
prost ili ne — ovu moguénost pruza mala Fermatova teorema
(Pierre Fermat):
= Neka je p prost broj i a prirodan broj koji nije deljiv sa p.
= Tada je broj a?-'-1 deljiv sa p.
=  Ron Rivest je, ispitavsi viSe od 700,000,000 256-bitnih brojeva,

empirijski zakljucio da je verovatnoca da 256-bitni broj p
zadovoljava tvrdnju Male Fermatove teoreme za a=2, a da ujedno
nije prost, manja od 106!

* Cinjenice
= 512-bitne Sifre nisu viSe sigurne, 1024-bitne odolevaju napadima,
= Preporucuje se koris¢enje 2048-bitnih,
=  Preporucuje se da se fajl sa “privatnom Sifrom” Cuva Sifrovan,

= Zbog svega navedenog, nesimetricni sistemi su veoma zahtevni po
pitanju procesorskog vremena.
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Kombinovanje dva pristupa
- primeri za tajnost i autenti¢nost -

Sifrovani tekst

1 Sifrovani i
kljuc sesije

javni kljuc

tajni kljuc

. hash ‘ hash

poredenje

“ | digitalni E

otpis R
javni kljug pop tajni kljuc
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